
Системные требования
TeamViewer TeamViewer 15.16 и выше

Операционные системы

Microsoft Windows 7, Windows 8, Windows 10,
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019

macOS El Capitaon (10.11), Sierra (10.12), High Sierra (10.13), 
Mojave (10.14), Catalina (10.15), Big Sur (11.0), скоро: поддержка 

системы на базе процессора Apple M1

Скоро: поддержка Linux

Системные требования
Ядро Malwarebytes

Защита от вредоносных 
программ

Защита от атак  
нулевого дня

Защита  
от программ-вымогателей

Дополнительные возможности EDR:
откат после атак программ-вымогателей  

(до 72 часов; только Windows).

Веб-защита

Защита от руткитов

Защита от троянов

Защита в режиме 
реального времени

При обращении к каждому файлу выполняется его проверка  
на наличие вредоносного ПО.

Мониторинг 
подозрительной 
активности

Сканирование сжатых 
папок (.zip, .rar и др.)

Проверка сжатых папок на потенциальные угрозы.

Бессигнатурное 
обнаружение аномалий

Использование машинного обучения и искусственного 
интеллекта для упреждающей защиты от вредоносных 

программ.

Обнаружение  
и удаление PUP

Обнаружение и удаление потенциально нежелательных 
программ (PUP).

Обнаружение  
и удаление PUM

Обнаружение и удаление потенциально нежелательных 
модификаций (PUM).

Защита конечных точек
Endpoint Detection & Response



Защита конечных точек
Endpoint Detection & Response

Реагирование на угрозу (EDR)
Сетевая изоляция Ограничение взаимодействия устройств.

Изоляция процессов Ограничение исполняемых операций.

Изоляция рабочего стола
Оповещение конечных пользователей и временная блокировка  

их доступа.

Автоматическое 
исправление

Автоматическое безвозвратное удаление всех незначительных 
изменений, артефактов, PUP и PUM.

Откат после атак  
программ-вымогателей

Откат любых файлов, измененных, удаленных  
или зашифрованных программой-вымогателем за период  

до 72 часов после заражения.

Управление и планирование
Неограниченное число 
политик

Детальное определение настроек безопасности.

Планирование
Составление расписания проверок различной глубины.

По часам (интервал от 1 до 23 часов) / по дням / по неделям.

Группирование устройств
Определение групп устройств с назначением своих политик 

безопасности и расписания сканирования для каждой группы.

Глубина

Определение глубины проверки для каждого сканирования  
в расписании.

Сканирование угроз / комплексное сканирование / выборочное 
сканирование.

Спецификации 
сканирования

Автоматическое безвозвратное удаление всех незначительных 
изменений, артефактов, PUP и PUM.

Исключения
Исключение из проверки дисков, путей, файлов или типов 

файлов.

Поведение значка  
на панели задач

Отображение или скрытие значка Malwarebytes на панели задач, 
а также разрешение или запрещение пользователям запускать 

сканирование угроз.

Управление 
пользователями  
на основе ролей

Определение роли пользователя и доступа к группам.

Централизованное управление
Удаленная активация Создание и настройка любого числа индивидуальных политик.

Пакетная активация

Обзор статуса

Оповещения



Защита конечных точек
Endpoint Detection & Response

Реагирование на угрозу (EDR)

Персонализация
Создание и настройка индивидуальных политик безопасности  

и расписаний сканирования.

Централизованное 
управление

Просмотр защищенных устройств и управление  
ими с центральной панели TeamViewer.

Представление по группам Создание групп устройств для разных клиентов или отделов.

Оповещения
Настройка уведомлений, чтобы получать информацию  
обо всех обнаруженных угрозах или только в случаях,  

когда нужно принять меры.

Масштабируемость Наращивание конечных точек в любое время.

Автоматическое 
обслуживание

Бесплатные обновления

Интеграция с TeamViewer
Решения Endpoint Protection и Endpoint Detection & Response 

полностью интегрированы с TeamViewer.

Viewer
Endpoint Protection
Team

Защитите свои устройства от киберугроз.
Протестируйте работу Malwarebytes Endpoint Protection и Malwarebytes  
Endpoint Detection & Response бесплатно в течение 14 дней!

Остались вопросы? Наша команда с радостью поможет вам ответить на них.

Германия +49 (0) 7161 60692 50
Великобритания +44 (0) 20 8099 7265
Ирландия +353 (0) 1 246 7729

www.teamviewer.com/sales

www.teamviewer.com/rm
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